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RESUMO

A correria da vida cotidiana fez com que o ser humano buscasse cada vez mais por
alternativas que auxiliassem na realizagdo de tarefas e na economia. Com o crescente
desenvolvimento das ferramentas tecnoldgicas isso se tornou eficaz e presente em varios ramos
da sociedade, tanto dentro de casa quanto no campo, nas industrias e nos transportes. A
necessidade de conhecer essas tecnologias e saber como funciona o Banco de Dados que
guarda todas essas informacdes ¢ de extrema importancia dado que em algum momento,
devido a modernizagdo, o conhecimento se fara imprescindivel. Pensando nisso, conceitos
importantes foram abordados neste trabalho, tais como Automagdo, Internet das Coisas, Learn
Machine, Sistemas Distribuidos, entre outros. Além disso, ferramentas IoT com interfaces
gratuitas foram apresentadas a fim de mostrar que ¢ algo que ndo esta tao longe da realidade.
Este trabalho objetivou analisar em artigos da literatura as ferramentas e arquiteturas de

armazenamento de dados aplicadas em cenarios IoT.

Palavras-chave: Automacdo. Computagdo em Névoa. Ferramentas. Framework.

Heterogeneidade. Inovagao. Protocolos. Sistemas Distribuidos. Tecnologia.



ABSTRACT

The rush of everyday life has made human beings increasingly search for alternatives
that help in carrying out tasks and saving money. With the increasing development of
technological tools, this has become effective and present in various areas of society, both at
home and in the countryside, in industries and in transport. The need to know these
technologies and know how the Database that stores all this information works is extremely
important given that at some point, due to modernization, knowledge will become essential.
With this in mind, important concepts were covered in this work, such as Automation, Internet
of Things, Learn Machine, Distributed Systems, among others. Furthermore, [oT tools with
free interfaces were presented in order to show that it is something that is not so far from
reality. This work aimed to analyze in literature articles the data storage tools and architectures

applied in IoT scenarios.

Keywords: Automation. Fog Computing. Tools. Framework. Heterogeneity. Innovation.

Protocols. Distributed Systems. Technology.
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1- INTRODUCAO

De acordo com Rosario (2012, p. 18), embora parecidos, os termos “automagdao” e
“automatizacdo” possuem diferentes significados. Uma vez que a automatizagdo esteja
diretamente ligada a movimentos repetitivos € mecanicos, a automagao, por sua vez, € um
conjunto de técnicas capazes de atuar com eficiéncia pelo uso de informagdes recebidas do meio
sobre o qual atuam, e, com base nas informagdes recebidas, o sistema calcula e escolhe a acao
corretiva apropriada.

Ainda se tratando de automagio, para o autor (ROSARIO, 2012), presume-se que para que
os resultados obtidos sejam precisos, se faz necessaria uma auto adaptagdo dos sistemas de
maquinismos a diferentes condi¢des. A automacgao estd ligada a utilizacdo de sistemas automaticos
¢ pode-se definir ainda como sendo um sistema que tende a aumentar a eficiéncia de um
determinado processo. Aliada a Internet das Coisas (IoT - Internet of Things), além de nos ajudar
na realizacdo de atividades do nosso cotidiano, pode controlar aparelhos eletronicos, diminuindo o
trabalho e consumo de energia, por exemplo, ou at¢ mesmo melhorando a seguranca em
determinadas situagdes.

O conceito de IoT ¢ um novo paradigma que surgiu e estd rapidamente ganhando terreno
no cenario das telecomunicacdes. A ideia basica desse conceito ¢ a possibilidade de interacao,
através de uma conexdo com a Internet, entre os dispositivos de rede tradicionais - como
computador de mesa, notebook, smartphone - ¢ os diversos dispositivos chamados de Coisas -
como sensores, eletrodomésticos, etiquetas, lampadas, etc. - para alcangar objetivos comuns
(ATZORI et al., 2010).

Para Martinhdo (2021), Internet das coisas é muito mais que uma geladeira conectada. E a
progressiva automatizagdo de setores inteiros da economia e da vida social com base na
comunicagdo maquina-maquina: logistica, agricultura, transporte de pessoas, satde, produgdo
industrial e muitos outros. Para isso, € necessario um ambiente favoravel e interoperavel ao acesso
de um numero cada vez maior de dispositivos, além de suporte escalavel a grandes quantias de
dados.

De acordo com o site Oracle (2023), as aplicacdes de 1oT voltadas a corporagdes usam
algoritmos de Machine Learning para analisar grandes quantidades de dados de sensores
conectados a nuvem. Usando painéis e alertas da [oT em tempo real, € possivel obter visibilidade
dos principais indicadores de desempenho, estatisticas do tempo médio entre falhas e outras

informagdes. Os algoritmos baseados em Machine Learning podem identificar anomalias na
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aplicagdo, enviar alertas e até mesmo acionar corregoes automatizadas ou medidas proativas. Para
identificar essas anomalias, os algoritmos necessitam realizar o aprendizado baseado em
Treinamento Supervisionado (ESCOVEDO, 2020). Nesta etapa, o sistema utiliza bases de dados
para treinamento e calibracdo da predi¢ao de padrdes. Sendo assim, a base de dados a ser utilizada
em aplicagdes [oT para algoritmos de Machine Learning necessitard pré-processar ¢ formatar as
informacgodes dos sensores de forma a criar entradas homogéneas no sistema.

Para a aplicacdo dos algoritmos de Aprendizagem Supervisionada em geral, ¢ importante
que os dados estejam em um formato adequado que possa ser interpretado pelo algoritmo. Em
muitos casos, ¢ preciso converter informagdes qualitativas em quantitativas, para que estas possam
ser operadas numericamente (FONTANA, 2020).

Os dados coletados dos sensores em aplicagoes [oT podem ser diversos. Texto, imagens,
numeros, estados (ligado/desligado), audios, sdo exemplos de heterogeneidade dos dados IoT.
Quais técnicas e ferramentas podem ser utilizadas para pré-formatar dados heterogéneos como
forma de criar bancos de dados propicios para aplicagdes IoT focadas no uso de Machine
Learning?

Portanto, o objetivo deste trabalho ¢ conceituar, apresentar e analisar algumas técnicas e
ferramentas disponiveis para a criagdo de Banco de Dados voltados a aplica¢des loT, abordando a
pré-formatacdo dos dados heterogéneos que sdo coletados para criagdo de bases de dados
homogéneas. Pretende-se com isso, através da metodologia de Andlise Bibliografica, apresentar
algumas das principais arquiteturas utilizadas na atualidade para trabalhar com dispositivos IoT.

Este trabalho esta dividido em capitulos. O capitulo 2 traz o Embasamento Teorico, onde
estdo abordados conceitos muito importantes para o entendimento geral, como o de IoT e
Arquitetura em Camadas; Protocolos de Comunicagdo Utilizados; Banco de Dados (conceito e
analise de arquiteturas) e Sistemas Distribuidos. No capitulo 3 ¢é abordada a Metodologia da
Pesquisa, contendo também a apresentacdo da tabela com algumas métricas. No capitulo 4,
Revisdo de Literatura, sdo apresentadas sinteses de quatro artigos relacionados ao tema, tendo ao

final o topico Discussoes. E, para finalizar, temos o capitulo 5, que € o das Consideragdes Finais.
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2 - EMBASAMENTO TEORICO

Para trabalhar com Banco de Dados se faz necessario o conhecimento de alguns conceitos
basicos, como métricas, caracteristicas de entidades e caracteristicas da natureza dos dados. A
primeira secdo se trata do Conceito [oT e Arquitetura em Camadas; na segunda secdo serdo
abordados os Protocolos de Comunicagdo Utilizados; a terceira se¢do esta subdividida em
Conceitos de Banco de Dados, Analise de Arquiteturas de Banco de Dados Heterogéneos, Analise
de Arquitetura de Banco de Dados voltados a grande volume de dados, Analise de Arquitetura de
Banco de Dados voltados a processamento em tempo real e, por fim, na quarta secdo ¢ abordado

Sistemas Distribuidos.

2.1 Conceito 10T e Arquitetura em Camadas

O termo Internet das Coisas (do inglés Internet of Things - loT) pode ser definido de varias
maneiras por autores diferentes. Para Lacerda (2015), desponta como uma evolugao da internet e
um novo paradigma tecnolodgico, social, cultural e digital. A Internet das Coisas revolucionara os
modelos de negocios e a interagdo da sociedade com o meio ambiente, por meio de objetos fisicos
e virtuais, em que esses limites se tornam cada vez mais ténues.

A Internet das Coisas proporciona aos objetos do dia a dia, com capacidade computacional
¢ de comunicagdo, se conectarem a internet. Essa conexdo viabiliza controlar remotamente os
objetos e acessa-los como provedores de servicos, fazendo com que se tornem Objetos Inteligentes
ou Smart Objects. Os Objetos Inteligentes possuem capacidade de comunicagdo e processamento
aliados a sensores (MANCINI, 2020).

Refere-se a rede coletiva de dispositivos conectados e a tecnologia que facilita a
comunicagdo entre os dispositivos € a nuvem, bem como entre os proprios dispositivos. Gracas ao
advento de chips de computador baratos e telecomunicacdes de alta largura de banda, agora
existem bilhdes de dispositivos conectados a Internet. Isso significa que dispositivos do dia a dia,
como roupas, eletrodomésticos, veiculos e outras méaquinas, podem usar sensores para coletar
dados e responder de forma inteligente aos usuarios (AMAZON, 2023).

Desde a década de 90 os engenheiros de computagdo vem adicionando sensores e
processadores a equipamentos com o intuito de modernizar ainda mais os objetos do cotidiano.
Com o avango tecnologico esses dispositivos foram aprimorados, diminuidos de tamanho e se
tornaram cada vez mais rapidos e inteligentes.

O custo de integrar a capacidade computacional a pequenos objetos diminuiu

consideravelmente. Por exemplo, vocé pode adicionar conectividade com recursos de servigos de
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voz Alexa a MCUs com menos de 1 MB de RAM incorporada, como interruptores de luz. Todo
um setor surgiu com foco em equipar residéncias, empresas e escritorios com dispositivos [oT.
Esses Objetos Inteligentes podem transmitir dados automaticamente de e para a Internet. Todos
esses “dispositivos de computacdo invisiveis” e a tecnologia associada a eles sdo coletivamente
chamados de Internet das Coisas (AMAZON, 2023).

As camadas de uma arquitetura [oT estdo organizadas conforme mostra a Figura 1.

Figura 1 - Camadas funcionais de uma solucio IoT

Controle de trafego

Meio ambiente
Energia Atacado e varejo

logistica

Aplicagﬁes Seguranga Monitoramento
Saude
Configuragdo e gerenciamento Seguranga
: de dispositivos
Middleware ‘ P Tratamento informag&o

] " Analise e controle de dados Agregagzo de dados

Microcontroladores, sistemas embarcados
Gateway e rede ' s _’ Integragéo do objeto inteligente (coisa) com a Internet
. Emprego de techologias de comunicagéo MAN e WAN

Objetos inteligentes

s q ] % Integrag@io do mundo fisico ao mundo digital
ot sz Sistemas dedicados para monitoramento/atuag&o no ambiente

Sensores/atuadores e redes de sensores (WSN)
Emprego de tecnologias de comunicag@o locais (BAN, PAN, LAN)

Fonte: ResearchGate (2016).

De acordo com a figura acima, na camada “Sensor e Rede” estdo os chamados “Objetos
Inteligentes”, nela ocorre a integracdo do mundo fisico ao digital; na camada “Gateway e Rede”
ocorre a integracdo do objeto/coisa com a internet; na camada “Middleware” acontece a
configuracdo e gerenciamento dos dispositivos, além do tratamento da informagdo e da analise e
controle de dados; e na camada “Aplica¢des” ¢ onde toda a magia se revela, os dados sdo enviados
para os dispositivos dos usudrios como foram programados para enviar.

Gracas a IoT, muitas tarefas do dia a dia se tornaram mais faceis, sustentdveis e rapidas de
serem realizadas com a Automagao. Para (TAGLIARI, 2010), Automagdo ¢ a ciéncia que estuda e
aplica metodologias, ferramentas e equipamentos, objetivando definir quando e como converter o
controle de um processo manual para automatico. Com isso, uma coleta metodologica e precisa de
dados pode ser empregada para se obter a otimiza¢do de um processo (TAGLIARI, 2010).

Nas primeiras implantagdes, os projetos de automagdo de instalagdes industriais visavam

apenas ao monitoramento € controle automatico dos parametros mais importantes, voltados a
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garantia de uma operacdo remota adequada e ndo assistida. Os avangos tecnoldgicos, como a
instrumentagdo, as redes de comunicagdo, o controle e os sistemas de supervisdo, foram

fundamentais para a obtencdo de malhas de controle mais eficientes (TAGLIARI, 2010).

2.2 Protocolos de Comunicacao Utilizados

Os Objetos Inteligentes se comunicam por meio de diversos protocolos de redes sem fio
que dependem da aplicagdo IoT final e de outros fatores como por exemplo: alcance e cobertura,
consumo/disponibilidade de energia, taxa de transferéncia de dados, laténcia, custos,
escalabilidade, seguranca, ambiente e cenario de aplicacao.

Os protocolos de rede Wi-Fi (maior transferéncia de dados para aplicagdes de baixo
consumo de energia), ZigBee (baixo consumo e padrao avancado de criptografia em canal de
comunica¢do) ¢ LoRa (protocolo wireless que cobre longas distancias com baixo custo e baixo
consumo de energia) sdo os mais utilizados. A tabela 1 apresenta redes sem fio detalhando suas

velocidades e alcance.

Tabela 1 - Redes sem fio

Rede Alcance Velocidade
Wi-Fi I[EEE 802.11n 50 metros 72 Mbps
Bluetooth IEEE 802.15.1 10 metros 720 Kbps
Zigbee 50 metros 240 Kbps
5G WiMax IEEE 802.16 Dados Moveis 10 Gbps

Fonte: Adaptado de Rivera (2010).

Os protocolos de enlace podem ser encapsulados, o protocolo utilizado para comunicagao
entre dispositivos [oT ¢ o M2M (Machine - Machine). O site Embarcados (2022) o conceitua
como aberto a industria e criado para gerenciar dispositivos remotamente; sao econdmicos € usam
redes publicas, criam um ambiente onde duas maquinas se comunicam mutuamente € trocam
dados, além de reforgar o automonitoramento das maquinas, permite que os sistemas se adaptem

de acordo com a necessidade, ¢ usado em casas inteligentes, veiculos e caixas eletronicos.

2.3 Conceitos de Banco de Dados

Para compreender o conceito de Banco de Dados se faz necessario o conhecimento de suas

partes, iniciando por “entidade”. Trata-se de um objeto basico com existéncia fisica ou conceitual,
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que possui caracteristicas particulares chamadas de atributos. Os valores dos atributos de cada
entidade sdo os dados que preencherdo os campos determinados (TAKALI et. al., 2005).

Uma entidade ¢ algo do mundo real que possui uma existéncia independente. Uma
entidade pode ser um objeto com uma existéncia fisica - uma pessoa, carro ou empregado - ou
pode ser um objeto com existéncia conceitual - uma companhia, um trabalho ou um curso
universitario. Cada entidade tem propriedades particulares, chamadas atributos, que a descrevem.
Por exemplo, uma entidade EMPREGADO pode ser descrita pelo seu nome, o trabalho que
realiza, idade, enderego e salario. Uma entidade em particular terd um valor para cada um de seus
atributos. Os valores de atributos que descrevem cada entidade ocupam a maior parte dos dados
armazenados na base de dados (TAKAI et. al., 2005, p. 23).

Os valores ou dados que caracterizam as entidades podem ser classificados como
homogéneos ou heterogéneos. Quando heterogéneos, apresentam desafios no armazenamento, na
integracdo das informagdes e na analise, pois sdo conjuntos de dados com diferentes formatos e
estruturas.

Alguns exemplos descritos deste tipo de dado sao:

e Estrutura: pode estar relacionada a estrutura dos dados, o que significa que podem estar
organizados de maneiras diferentes. Por exemplo, um conjunto de dados pode ser
estruturado em formato de grafo enquanto outro pode ser estruturado em formato de tabela.
Essa diferenca dificulta a anélise integrada das informagdes obtidas.

e Formato: os dados podem variar em termos de formato, como imagens, arquivos de texto,
video, audio, planilhas, entre outros. Cada formato de dado requer abordagens especificas
para armazenamento, processamento ¢ analise.

e Tipo: pode estar relacionada aos diferentes tipos de dados presentes em um conjunto de
dados. Por exemplo, pode haver uma combinacdo de dados numéricos, textuais,
categoricos e de data/hora. Isso requer técnicas especificas para tratamento e analise.

e Semantica: pode ocorrer em relagdo a semantica dos dados, ou seja, ao significado
atribuido a eles. Dois conjuntos de dados podem ter diferentes interpretagdes para os
mesmos termos ou conceitos. A interpretagcdo correta e integracdo desses dados requerem

uma compreensao adequada de semantica subjacente.

2.3.1 Arquiteturas de Banco de Dados Heterogéneos

Os Sistemas de Gerenciamento de Banco de Dados (SGBD), podem ser homogéneos ou
heterogéneos (OZSU et. al., 2001). No SGBD homogéneo, todos os SGBD’s locais sdo

semelhantes, ou seja, ndo existem diferencas estruturais ou semanticas entre os Bancos de Dados,
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independentemente do site onde se localizam. Ja no caso dos SGBD’s heterogéneos, podem existir
dois ou mais SGBD’s diferentes nos sites locais e sdo utilizados, de acordo com (CASANOVA,
1985), quando ha necessidade de integrar sistemas ja existentes.

Diferente dos heterogéneos, quando os dados sdo homogéneos as informag¢des sdo mais
faceis de analisar, armazenar e integrar, por ndo apresentarem caracteristicas distintas de
informacgdes e possuirem a mesma origem.

Segundo (DUARTE, 2004), a heterogeneidade pode ocorrer em qualquer nivel do Banco
de Dados (BD), envolvendo diferentes elementos que vao desde a implementacdo do SGBD até o
conteudo do BD. Por exemplo, SGBD’s diferentes podem utilizar linguagens de consulta e
manipulacdo de dados distintas, modelos de dados e plataformas diferentes.

Por compreender um conjunto amplamente diversificado de dispositivos e recursos
coletados em suas multiplas camadas, um sistema [oT pode ser definido como heterogéneo. Para
que o trabalho seja bem sucedido, ¢ preciso que todas as pegas estejam em uma estrutura comum
de protocolos e modelos de nivel superior para se reconhecerem com seguranga € trocar
informacgodes. A diversidade de dispositivos e recursos, mesmo em uma unica aplicagdo IoT, requer
um conjunto mais extenso de métodos padrdo para lidar com as possiveis interacdes entre as
varias partes de um sistema loT (EMBARCADOS, 2019).

Figura 2 - Simula¢ao de Banco de Dados heterogéneo de uma aplica¢ao IoT
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dispositivos loT vestiveis

Fonte: Autora (2023).
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Na Figura 2 ¢ possivel observar o Banco de Dados heterogéneo da aplicacdo IoT com
informacgdes diversas acerca do paciente que utiliza dispositivos vestiveis a fim de coletar dados
da sua saude para realizar seu tratamento a domicilio. Nome, idade, historico de doencas, estado
de satude, endereco, diagndstico, recomendacdes, tudo isso € armazenado no Banco, analisado e

tratado, para depois retornar as informagdes necessarias.

2.3.2 Arquiteturas de Banco de Dados voltados a grandes volumes de dados

Segundo Takai (2005, p. 90), “as métricas sdo sumarizadas ou detalhadas de acordo com o
interesse da analise a ser feita sobre os dados". A partir dai esses dados sdo transformados em
tabelas e podem ser utilizados para armazenar toda a informacao obtida. A seguir ele detalha os
trés tipos de métricas, sao elas:

As métricas mais comuns sdo as completamente aditivas. Diz-se que uma métrica ¢
completamente aditiva quando faz sentido sumarizd-la adicionando seus valores ao longo de
qualquer dimensao. No exemplo de pedidos, o valor do pedido, a margem, o custo e a quantidade
pedida sdo todas métricas completamente aditivas. [...] As métricas completamente aditivas sao
bastante uteis e poderosas, ja que ndo existem limitacdes em sua utilizagdo. Podem ser facilmente
sumarizadas para qualquer combinagdo de valores das dimensdes (TAKAIL 2005, p. 98).

Em resumo, as métricas completamente aditivas sdo de facil manipulagdo caso haja a
necessidade de verificar margens de dados com certa frequéncia, pois podem ser verificadas da
forma que for do interesse de quem as manipula.

J& as métricas ndo aditivas, ndo podem ser adicionadas ao longo dos valores da dimensao,
ndo podem ser sumarizadas de acordo com a dimensdo de interesse, como as completamente
aditivas. Se tratam de dados percentuais, como porcentagem de vendas mensal em um mercado ou
margem de prego para um produto, COmo veremos a seguir.

Takai cita, “por exemplo, em uma determinada data, um vendedor vende a um cliente 4
tipos diferentes de produtos, cada um deles com uma margem percentual de 25%. Nao faz sentido
incluir os quatro valores de margem percentual para calcular a margem total para este pedido”
(TAKALI 2005, p. 98).

Ainda para o autor, o terceiro tipo de métrica ¢ a semi-aditiva. A métrica semi-aditiva pode
ser sumarizada ao longo de determinadas dimensdes, porém, ndo todas. Considerando como
exemplo o gerenciamento de saldo das contas de um banco. O saldo ¢ armazenado no final de
cada dia, para cada cliente, por conta ao longo do tempo. Em alguns casos este saldo ¢ aditivo. Se
um cliente tem uma conta corrente € uma conta poupanca, pode-se adicionar os saldos de cada

conta no final de um dia e obter resultado significativo. E possivel também adicionar os saldos de
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uma determinada agéncia para obter um panorama da situacdo geral de cada localidade.
Entretanto, ndo faz o menor sentido adicionar o saldo de um cliente ao longo do tempo. Por esta
razao, a métrica saldo € considerada semi-aditiva (TAKAI, 2005, p. 98).

Ou seja, a métrica semi-aditiva, como revela o nome, ¢ uma mistura da métrica
completamente aditiva com a nao aditiva, onde alguns casos podem ser aditivos e outros nao.

Nos artigos estudados para elaboragdo da pesquisa bibliografica deste trabalho, os autores
abordam que os dados gerados decorrentes da utilizagao da Internet das Coisas vao aumentando ao
longo do tempo durante o uso e podem ser de varios tipos, sendo o armazenamento um dos

maiores desafios.

2.3.3 Arquiteturas de Bancos de Dados voltados a processamento em tempo real

Plataformas IoT na Nuvem, como a Adafruit IO e Amazon Web Service, fornecem para as
aplicagoes facilidade de coleta de dados e possuem recursos com acesso gratuito aos usuarios,
além dos tutoriais de facil acesso nos proprios sites dos desenvolvedores e em canais no YouTube.

De acordo com o site Maker Hero (Maker Hero, 2023), Adafruit IO ¢ uma plataforma em
nuvem para loT, desenvolvida pela empresa Adafruit Industries. Ela permite a criagdo e
gerenciamento de dispositivos conectados a internet, bem como a coleta, armazenamento e
visualizacdo de dados gerados por esses dispositivos. Para utilizar, € preciso criar uma conta no
proprio site da Adafruit.

Adafruit 10 ¢ uma plataforma IOT construida em torno do protocolo MQTT. Que ¢ um
protocolo de mensagens leve que fornece aos clientes de rede com recursos limitados uma maneira
simples de distribuir informagdes de telemetria. O protocolo que usa um padrao de comunicacao
publicar / assinar, ¢ usado para comunicagao Maquina a Maquina (M2M) e desempenha um papel
importante na Internet das Coisas (THINGS BR, 2022).

E capaz de fazer 30 dados por minuto, com 30 dias de armazenamento de dados na nuvem,
10 alimentagdes e 5 painéis. Além dos tutoriais que sdo encontrados facilmente na internet para
seguimento passo a passo. A versao paga ¢ capaz de fazer o dobro de dados por minuto, com 60
dias de armazenamento, feeds e painéis ilimitados.

Quanto a Amazon Web Service, também conhecida como AWS, segundo Syozi
(TECHNOBLOG, 2021), ¢ um servigo de Computagdo em Nuvem desenvolvido pela Amazon que
oferece mais de 200 servigos completos de data centers por todo o mundo. Com isso, acaba
trazendo mais recursos do que outros provedores de nuvem, segundo a propria empresa.

A AWS oferece uma quantidade consideravelmente maior de servigos - € mais recursos

com esses servigos - do que qualquer outro provedor de nuvem: de tecnologias de infraestrutura,
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como computa¢do, armazenamento ¢ Banco de Dados, a tecnologias emergentes como Machine
Learning e Inteligéncia Artificial, data lakes, andlises e Internet das Coisas. Com isso, € mais
rapido, mais facil e mais econdmico mover seus aplicativos para a nuvem e construir praticamente
qualquer coisa que vocé possa imaginar. Também tem a funcionalidade mais aprofundada nesses
servigos. Por exemplo, a AWS oferece a mais ampla gama de Bancos de Dados especialmente
criados para os diversos tipos de aplicativos. Assim, vocé pode escolher a ferramenta certa para o

trabalho, ao melhor custo e com a melhor performance (AMAZON, 2023).

2.4 Sistemas Distribuidos

Um sistema distribuido ¢ aquele no qual os componentes localizados em computadores
interligados em rede se comunicam e coordenam suas agdes apenas passando mensagens. [...] O
compartilhamento de recursos ¢ um forte motivo para a construcao de sistemas distribuidos. Os
recursos podem ser gerenciados por servidores e acessados por clientes, ou podem ser
encapsulados como objetos e acessados por outros objetos clientes (COULOURIS et. al., 2007).

Para Coulouris (COULOURIS et. al., 2007), os desafios advindos da constru¢do de
sistemas distribuidos sdo a heterogeneidade de seus componentes, ser um sistema aberto, o que
permite que componentes sejam adicionados ou substituidos, a seguranca, a escalabilidade - a
capacidade de funcionar bem quando o niimero de usudrios aumenta - , o tratamento de falhas, a
concorréncia de componentes e a transparéncia.

Alguns exemplos de sistemas distribuidos sdo:

e Intranet (um sistema acessivel pela web, mas com disponibilidade apenas para
usuarios de determinado grupo/empresa, com o objetivo de compartilhar
informacodes e recursos de forma interna);

e Extranet (um sistema acessivel pela web que pode ser composto de varias intranets;
também possui acesso reduzido a determinado grupo/empresa, mas sem que
necessariamente estejam em um local so, para acessar € preciso realizar login, o
que possibilita ao usudrio maior comodidade);

e Internet (acesso de qualquer lugar independentemente da localizago);

e Computacdo Movel (dispositivos modveis com menor capacidade de memoria,
armazenamento ¢ desempenho, mas que oferecem disponibilidade de acesso ¢ alta
mobilidade aos usuarios);

e Computacdo Ubiqua (presente em locais fechados ou com acesso limitado, sdo

formados por dispositivos moéveis, computadores, televisores, assistentes pessoais
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digitais e pontos de vendas, estando presentes em supermercados, grandes lojas,

residéncias ou escritorios).

3 - METODOLOGIA DA PESQUISA

A metodologia utilizada para a realizacdo deste Trabalho de Conclusdo de Curso serd a
Pesquisa Bibliografica, que consiste em estudos mais aprofundados acerca das caracteristicas dos
Bancos de Dados voltados a aplicagdes IoT, o que precisam ter para funcionar e suas métricas,
além dos conceitos relacionados a essa area.

Segundo (PRODANOYV; FREITAS, 2013, p. 54) uma Pesquisa Bibliografica ¢ elaborada a
partir de material ja publicado, constituido principalmente de: livros, revistas, publicagdes em
periddicos e artigos cientificos, jornais, boletins, monografias, dissertagdes, teses, material
cartografico, internet, com o objetivo de colocar o pesquisador em contato direto com todo
material ja escrito sobre o assunto da pesquisa. Na Pesquisa Bibliografica, ¢ importante que o
pesquisador verifique a veracidade dos dados obtidos, observando as possiveis incoeréncias ou
contradigdes que as obras possam apresentar.

Sendo assim, € um estudo com embasamento tedrico de autores diversos acerca do tema
visando um amplo conhecimento do que serd abordado, deixando de ser uma coisa superficial e
passando a ser mais confidvel com as devidas referéncias e citagdes.

A tabela abaixo apresenta as principais métricas citadas em artigos € documentagdes no

Google Académico a partir do ano de 2022 até o presente momento.

Tabela 2: Principais métricas citadas em artigos e documentacdes

Principais métricas citadas em artigos e documentacdes
Métrica Quantidade de resultados
database 270.000

automation 102.000
internet of things 83.700
dataset 82.000
learn machine 16.500
M2M 15.300
MQTT 15.100
automatization 11.300

Fonte: Autora (2023).
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4 - REVISAO DA LITERATURA

Conforme mencionado anteriormente no Capitulo 3, este capitulo analisa 4 trabalhos académicos
que tratam sobre técnicas de utilizacdo, configuracdo e/ou posicionamento de Banco de Dados
voltados a aplicagdes IoT. Os artigos analisados sdo:
e Artigo 1 - Big lot Healthcare Data Analytics Framework Based on Fog and Cloud
Computing - Alshammari et al. 2020.
e Artigo 2 - An [oT Based Healthcare Data Analytics Using Fog And Cloud Computing -
Nandankar et. al. 2021.
e Artigo 3 - Framework of an IoT-based Industrial Data Management for Smart
Manufacturing - Saqlain et al. 2019.
e Artigo 4 - Intelligent Data Collaboration in Heterogeneous-device IoT Platforms - Sun et.

al. 2021

4.1 Artigo 1 - Alshammari et al. 2020.

Em seu artigo, partindo do pressuposto da necessidade do trabalho minucioso e eficiente
com grande quantidade de dados de diversos tipos no ramo da saude, Alshammari et al. abordam
uma estrutura analitica inovadora para essa heterogeneidade por meio de dispositivos IoT em
tecnologias vestiveis.

A analise de dados no campo da saude esta dividida em quatro categorias, sdo elas:

e Descritiva: identifica o status atual do paciente e gera relatorios, graficos e
histogramas.

e Diagnosticas: compreende e estuda as razdes para o reaparecimento de algumas
doengas especificas em pacientes individuais por meio de técnicas de agrupamentos
e arvores de decisdes.

e Preditivas: prevé eventos desconhecidos através de algoritmos e modelos preditivos
criados com Aprendizado de Maquina.

e Prescritivas: propde acdes eficazes que levem a tratamentos adequados aos
pacientes, a fim de otimizar as decisoes.

A estrutura proposta com este trabalho visa criar comunicagdes mais eficazes e estaveis,
prevendo e prevenindo potenciais doengas por meio da integracdo de Registros Eletronicos de

Satde (EHRs) e dados sensoriais obtidos no monitoramento 24/7 (todos os dias da semana). Além
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de fornecer recomendagdes de assisténcias oportunas aos pacientes, isso ajudaria nos cuidados
com pessoas de idades mais avancadas e diminuiria a sobrecarga dos servi¢os de saude.

A tecnologia utilizada no processo envolve dispositivos multissensoriais e dispositivos
vestiveis inteligentes que identificam os sintomas da doenga e enviam para os celulares dos
usuarios dados e notificagdes gerais de satide. Algoritmos de Aprendizado de Maquina e modelos
de Aprendizagem Profunda serdo utilizados a fim de melhorar o tempo de desempenho e a
precisao.

A Computag@o em Nuvem compreende servicos como laaS (Infraestrutura como servico)
que oferece acesso a espaco de armazenamento em nuvem ilimitado; PaaS (Plataforma como
Servigo) que executa aplicativos com uso intensivo de recursos; SaaS (Software como Servico)
que gerencia o acesso a diferentes softwares; e servigos utilitdrios, que armazenam grandes
quantidades de dados para acesso remoto.

Para o processamento de grande volume de dados provenientes de sensores IoT coletados
em tempo real, a Computagdo em Névoa ¢é essencial. Em aplicagdes de saude enormes conjuntos
de dados sdo formados rapidamente, entdo, se faz necessaria a aplicagdo de nés de Computagao
em Névoa para obter precisao.

A Figura 3 conceitua de forma mais simples como funciona a Computagdo em Névoa: a
nuvem esta no topo da hierarquia, a névoa vem depois e em seguida os dispositivos inteligentes e
a interface IoT.

Figura 3 - Computa¢io em Névoa (Fog) - hierarquia
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Fonte: HelloWorldSI (2016).

Nas Figuras 4 e 5, respectivamente, temos a representacdo detalhada das camadas da
Computacdo em Nuvem e da Computacdo em Névoa, buscando mostrar o diferencial de uma para

a outra em termos de laténcia. Na Computagdo em Névoa o tempo de laténcia € relativamente
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menor quando comparado com o da Computagdo em Nuvem, devido a diminuicdo da distancia

que a informacgao tera que percorrer para retornar o que o usuario solicitar.

Figura 4 - Computacio em Nuvem
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Fonte: Autora (2023).
Figura 5 - Computa¢io em Névoa
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Fonte: Autora (2023).

Recentemente, a Computagdo em Névoa (Fog Computing) [Bonomi et al. 2012] vem
atraindo interesse pelo seu potencial de satisfazer requisitos que nao sao atendidos por um modelo
centralizado em Nuvem [Khalid et al. 2016]. Este paradigma estende os recursos computacionais
disponiveis na Nuvem para a borda da rede visando apoio as solugdes em I[oT. Dessa forma,
possibilita a execucdo de aplicativos em bilhdes de objetos conectados para fornecer dados,
processamento, armazenamento e servigos aos usuarios (COUTINHO et. al., 2016).

Aplicagdes em areas de zona rural, por exemplo, que necessitam do retorno em tempo real,
pode-se recorrer a Computagdo em Névoa a fim de que os recursos da nuvem sejam acessados

com mais facilidade e menor laténcia.
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A andlise de dados histdricos, gerenciamento de armazenamento, autenticacdo, servigos de
autorizagdo, infraestrutura central de gerenciamento de recursos médicos e a mineracao de dados
em longa escala sdo processados pela camada de Computacdo em Nuvem que exige que
MapReduce e Apache Spark sejam implementados. Além de depender de uma computagdo
back-end continua que mantenha a vista os dispositivos médicos vestiveis e atualize os nos de
névoa.

O MapReduce ¢ utilizado para processar grandes volumes de dados. O processamento ¢
distribuido em muitas maquinas, todas com conjuntos de dados diferentes, a fim de que as
informagdes sejam processadas em tempo aceitavel.

A Apache Spark é uma estrutura poderosa de clustering de big data, baseada em Hadoop e
se destaca por sua alta confiabilidade, consisténcia, velocidade e tolerancia a falhas. Dentre seus
componentes fundamentais estdo as bibliotecas: SQL, streaming, Spark MLib e GraphX.

Apds o comparativo entre algumas estruturas semelhantes, pode-se concluir que a que foi
proposta por Alshammari et al. ¢ superior em termos de laténcia, j& que utiliza uma camada de
névoa que ¢ encarregada de entregar toda carga pesada de dados para a nuvem e lidar com o

processamento computacionalmente intensivo.

4.2 Artigo 2 - Nandankar et al. 2021.

A necessidade de sistemas inteligentes no mundo para cuidados com a saude se fez devido
a escassez de médicos e alguns outros fatores. Com o desenvolvimento da Internet das Coisas, a
evolugdo tecnoldgica contribuiu para que essas tecnologias se tornassem cada vez mais presentes
no nosso cotidiano. Porém, o processamento de dados na area da saude ¢ problematico por
aumentar gradativamente e variar dinamicamente, dificultando todo esse processo.

Em seu artigo, Nandankar sugere uma analise inovadora de um sistema para dados de
grande escala obtidos através de dispositivos [oT vestiveis ou dados médicos arquivados,
propondo resolver efetivamente o problema da heterogeneidade das informagdes por meio de
middlewares e clusters Map Reduce Hadoop.

Além disso, conscientiza de forma abrangente e segura quanto aos dados médicos para
pacientes, permite o uso de Computacdo em Névoa e sistemas em nuvem para lidar com os
problemas enfrentados no meio online e offline, processamento de dados, armazenamento e

classificagao.
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Os dados médicos heterogéneos estdo presentes em registros eletronicos (EHR) e para
serem utilizados com garantia de consisténcia e velocidade € preciso que sejam coletados,
integrados, limpos, armazenados, analisados e eficientemente interpretados.

A tomada de decisdo exige cautela em seu procedimento, pois, por meio dela, grandes
quantidades de dados em tempo real obtidos através dos sensores e dispositivos vestiveis serdo
revistos e terdo grande impacto na satde do paciente. Esses sistemas de saude inteligentes, se
usados, por exemplo, em uma cidade inteligente, seriam capazes de rastrear e intervir quando
pacientes participassem de comportamentos prejudiciais as suas condi¢cdes de vida. Cientistas
utilizam dos beneficios desses dispositivos para detectar sinais que podem distinguir varias
doencgas. Mas os métodos de Aprendizado de Maquina nao deixam de ser cada vez mais comuns,
ja que também sdo eficientes.

Com o intuito de reduzir a sobrecarga do médico, ajudar no envelhecimento da populagao,
melhorar o acesso aos dados e diminuir os erros relacionados a area da saude, o artigo sintetizado
também auxilia a melhorar a pressiao sobre os orcamentos nacionais para os cuidados de saude.

Ja o que se propde no trabalho ¢ um sistema de dispositivo vestivel inteligente focado em
dispositivos multissensoriais capazes de monitorar sintomas identificados da doenga e fornecer
aos usuarios dados gerais de satde e alertas dos sensores no proprio celular. Para maior precisao
serdo utilizados algoritmos de aprendizado de maquina como SVM (Support Vector
Machine/Vetor de Suporte) e modelos de Aprendizagem Profunda.

A analise de dados em larga escala sera dividida em: coleta, limpeza, anotagao e extragao.
A estrutura incorpora os dados médicos para o modelo de andlise e a partir dai se tem a
visualizag¢do dos resultados.

O problema da heterogeneidade sera abordado de forma eficiente com o uso de
middleware entre as fontes de dados heterogéneas e Map Reduce Clusters Hadoop, que também
utiliza algoritmos recentes de Aprendizado de Méaquina para obter mais precisdo e melhora no
tempo de acesso, além de garantir confiabilidade para os pacientes.

Os no6s de Computacdo em Névoa sdo de suma importdncia para o armazenamento €
processamento de grandes quantidades de dados em tempo real obtidos através dos sensores [oT.
A arquitetura proposta evita a laténcia na Computagdo em Nuvem devido a camada de
Comunicagdo de Transporte. Os fluxos de dados em aplicagdes médias formam grandes conjuntos
rapidamente e os ndés de Computagdo em Névoa sdo capazes de gerenciar esses dados de forma
confiavel em tempo real.

Os dados gerados nos dispositivos médicos vestiveis sdo coletados e fornecidos as portas

IoT, utilizando a camada de Computacdo em Névoa. A mediacdo entre os dispositivos vestiveis e
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o sistema em nuvem ¢ feita por meio dos nés da Computagdo em Névoa, que pré-processam 0s
dados (erros, redundancia € manuseio excessivo), projetam, classificam, prevéem e visualizam.

Os dados coletados podem ser grandes, ilimitados ou desequilibrados, e sua classificacao
pode ser cada vez mais complexa. As caracteristicas dos atributos sdo o aspecto mais importante
na implementacdo do modelo de classificagdo. Algoritmos de gerenciamento de dados de alta
dimensdo como AlexNet, LeNet, perceptron multicamadas e Sistemas Recorrentes de Longo
Prazo de Memoria (LSTM) podem substituir outras técnicas tradicionais em desempenho,
exatidao e precisdo.

O sistema proposto enviard alertas aos pacientes em tempo real e apesar da andlise da
névoa ajudar com que o processamento de grande quantidades de dados seja realizado, ha

planejamento da equipe para melhorias em trabalhos futuros, seguindo a mesma linha.

4.3 Artigo 3 - Saqlain et al. 2019

As aplicagdes que utilizam IoT estdo se tornando parte essencial da Internet. No ramo
industrial, por exemplo, os dispositivos dispdem de informagdes abundantes nos processos de
fabricagdo. Todavia, a grande quantidade de informagdo que precisa ser coletada, processada e
utilizada para tomadas de decisdes em tempo real traz alguns desafios, levando em consideragdo
sua natureza massiva, heterogénea e sensivel ao tempo.

O trabalho de Saqlain et al. (2019) apresenta um Sistema de Gerenciamento de Dados
Industriais baseado em IloT (Internet Industrial das Coisas), que gerencia, d4 suporte online e
controla a fabricagdo. A estrutura esta dividida em cinco camadas basicas: Fisica, de Rede, de
Middleware (gerenciamento de recursos, eventos, dados e recuperagdo), de Banco de Dados e de
Aplicacdo, tornando possivel uma arquitetura orientada a servigos para os usuarios finais. Os
dados coletados se convertem em informagdes tteis € melhoram a produtividade e o prognostico
das linhas de producao.

A Internet Industrial das Coisas, também conhecida como Industria 4.0, nada mais é que
uma combinacdo de aplicacdes IoT concentrada em dispositivos de fabrica interconectados
baratos e de pequeno porte aliada a big data, sistemas ciberfisicos, aprendizado de maquina e
simulagdo, a fim de organizar ¢ melhorar os ambientes industriais. Além disso, permite a
transmissdo de dados em tempo real através da rede industrial e ¢ econdmica.

O escopo da IIoT ¢ cobrir atividades de grande escala como logistica ferroviaria, geracao e

distribuicao de energia, petroleo e operagdes de gas e frota de aviagao (SQLAIN et. al., 2019).



26

Os dados obtidos podem ser usados para prever e controlar o sistema de fabricagdo sem
depender 100% de operacdes humanas, ja que sua capacidade de detectar eventos especiais ou
falhas se da instantaneamente. Algumas das desvantagens de adotar a IIoT como solugao de
producdo inteligente sdo: seguranca de dados e servigos; confianga, privacidade de informagdes e
integridade de dados; escalabilidade; e interoperabilidade.

A heterogeneidade e massividade dos dados podem ser tratadas por meio de middlewares
IoT e DDS (Servico de Dados Distribuidos), que processam através de um protocolo de
comunicagdo especifico e criam modulos de metadados. Mas o grande desafio ainda estd no
armazenamento, tanto pelo volume quanto pela variedade de formatos e tipos. Dentre esses
desafios estdo: heterogeneidade e dinamicidade; visualizacdo de dados para recursos diversos;
armazenamento de big data industrial; padronizacdo de protocolos de comunicagdo; alta
produtividade e qualidade do produto; confiabilidade e escalabilidade das linhas de produgao.

Para controlar o trafego e evitar atrasos de comunicagdo ¢ projetado um servidor de banco
de dados distribuido. Os dados industriais brutos s3o agregados e convertidos em um banco de
dados estruturado. Os dados estruturados sdo entregues ao servidor em nuvem para
armazenamento permanente, onde diferentes dados algoritmos de mineracdo e aprendizado de
maquina podem ser executados para extragdo de conhecimento. (SAQLAIN et. al.).

A estrutura proposta se concentra no ramo industrial e oferece servidor de armazenamento
distribuido para os dados serem armazenados antes de irem para a nuvem.

A avaliacao do desempenho do framework proposto, por ser no ramo industrial, depende
da rede de objetos fisicos interconectados que possibilitam a conex@o dos demais dispositivos. Por
suportar estruturas de rede sem fio, fornece uma plataforma de rede escalavel e de alto
desempenho. Além disso, os dados da linha de producdo podem ser acessados de forma movel
através de smartphones pelos fabricantes e gestores, ajudando a manter o gerente de producao e o
gerenciamento de nivel superior sempre atualizados, garantindo entrega pontual e alta qualidade
de produtos.

Concluiu-se que utilizar a fabricagdo inteligente melhorou significativamente a escala de
producao industrial e impulsionou o desenvolvimento. A estrutura suportava a enorme aquisi¢ao
de dados e coletava-os em tempo real (8,6GB/h, 207,4GB/dia, 6.220GB/més e 74.650GB/ano),
com isso, a melhora na receita foi de 33,1%, de satisfacdo do cliente 22,1% e da qualidade do

produto 11%, além de tornar os negdcios mais seguros, sustentaveis e eficientes.
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4.4 Artigo 4 - Sun et al. 2021.

A baixa qualidade dos dados das plataformas IoT heterogéneas ¢ um desafio para o
desenvolvimento de aplicagdes de alta qualidade entre a computagao de borda e a Aprendizagem
Profunda (Deep Learning). SUN et. al. (2021), em seu trabalho, apresentam uma colaboracao
inteligente de dados com a capacidade de colaborar de forma adaptativa para a realizagdo de uma
tarefa. A fim de que a utilidade e o funcionamento desse sistema fosse demonstrado, uma
implementacao Adaptativa de Limpeza de Dados (ADC, do inglés “Adaptive Data Cleaning”) foi
projetada para filtrar os ruidos de leituras de temperatura em uma rede de estacdo com base IoT.

A computacdo de borda aliada a Internet das Coisas permite que os requisitos em tempo
real das aplicagdes sejam superados devido a capacidade de alocar dinamicamente os recursos,
sendo a Computagdo em Nuvem a espinha dorsal de muitos dos sistemas. Diante disso, as
pesquisas acerca desses assuntos, com intuito de aproveitar das vantagens, tiveram crescimento
significativo.

Para falar disso, muitos conceitos sdo importantes, como os trés tipos de colaboragdes, por
exemplo:

e Nuvem: diferentes plataformas IoT cooperam, aumentando a flexibilidade da
prestagdo de servigos;

e Borda: maquinas se comunicam entre si na periferia de um sistema, aumentando o
desempenho dos aplicativos em Sistemas Distribuidos;

e Nuvem de Borda: vem em diversas formas e a melhoria que traz ao sistema
depende da natureza da colaboracao.

O tipo utilizado no desenvolvimento do trabalho ¢ o de Colaboragdo de Dados, mas
existem outros, os principais sao: Percep¢ao (os servidores em nuvem gerenciam os nds de borda
¢ além de monitorar seus estados, fornecem acesso a dispositivos heterogéneos); Aplicacoes
(suporte a programas de nés de borda, virtualizacdo de Docker que operam em nds de borda e
podem suportar atualizagdes de programas enquanto o servidor em nuvem fornece o ambiente de
desenvolvimento); Colaboracao de Servicos (implantagdo de servigos solicitados pelo usuario em
nos de borda para satisfazer requisitos especificos); Agendamento de Tarefas (orquestragdo de
tarefas que podem abranger varios aplicativos); Colaboracio de Dados (um servidor em nuvem ¢
responsavel por instruir os nds de borda a executarem aspectos especificos de uma tarefa, como

filtragem, remogao de ruido, arquivamento, combinacao de dados e etc).



28

Figura 6 - Tipos de colaboracdes
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Fonte: Adaptado de Sun et. al. (2021).

O artigo traz em seu desenvolvimento a integragao de plataforma IoT com recursos de
Inteligéncia Artificial (IA) e frisa alguns possiveis problemas em relagdo aos dados,
principalmente quando sdo heterogéneos. A necessidade de limpeza dos dados antes de serem
processados e enviados para a nuvem € muito trabalhosa, ja que crescem em escala exorbitante e
isso também influencia na laténcia, trazendo impactos negativos. Para solucionar esses problemas,
os autores propdem uma colaboracdo inteligente de dados que integra os servidores em nuvem e
os nos de borda a fim de tirar proveito de suas vantagens.

A colaboracao inteligente de dados ¢ um modelo matematico que pode ser independente
ou usado em colaboragdo com outros modelos de IA. [...] formaliza um mecanismo de
processamento de dados que fornece dados de alta qualidade (SUN et. al., 2021).

Os resultados obtidos através da comparagdo feita entre o ADC e o slop maximo do
método fixo, com diferentes pardmetros, apontaram que o ADC teve as melhores taxas de
filtragem e as menores taxas de erros falsos em uma tarefa de filtragem de ruido com dados de

temperatura de uma rede de estacdo com base IoT do mundo real.

4.5 Discussoes

O artigo 1 traz como proposta o uso de dispositivos vestiveis no ramo da saide com
monitoramento 24 horas por dia, todos os dias da semana, a fim de prever e prevenir potenciais
doengas a pacientes especificos. A analise de dados coletados dos dispositivos esta dividida em
quatro categorias: descritiva, diagnéstica, preditiva e prescritiva. Foi utilizada a Computa¢do em

Névoa para obter mais precisao ao ter que lidar com a enorme quantidade de dados gerados pelas
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aplicagdes. Comparada as estruturas semelhantes, o autor destacou a superioridade da que propos
(em termos de laténcia), pois a camada em névoa auxilia no processamento computacional
intensivo.

O artigo 2 traz o uso de dispositivos vestiveis no ramo da saude e a analise de dados
médicos ja arquivados, propondo resolver o problema da heterogeneidade por meio de
middlewares. Assim como o primeiro artigo, recorre a Computacdo em Névoa e Aprendizado de
Maiquina e possui resultados significativos em relagdo a laténcia, mas mesmo com isso, o autor
pretende realizar melhorias em trabalhos futuros.

Diferente dos artigos anteriores, o terceiro traz como proposta um Sistema de
Gerenciamento de Dados Industriais baseado em Internet Industrial das Coisas (ou Industria 4.0),
que gerencia, da suporte e controla a fabricacdo sem depender completamente de operacdes
humanas. Os dados obtidos sdo convertidos em banco de dados estruturados para ajudar na
manipulagdo e obtengdo de resultados. As melhorias sdo significativas quanto a escala de
producdo industrial, qualidade dos produtos, satisfacao do cliente e até mesmo receita.

O artigo 4 traz como proposta uma Colaboragao Inteligente de Dados, com o objetivo de
colaborar de forma adaptativa para a realizacdo de uma tarefa. Para que isso ocorra ¢ utilizada a
computagdo de borda aliada a IoT, que permite que os requisitos em tempo real das aplicacdes
sejam superados. A colaboragdo de dados se da onde um servidor em nuvem instrui os nés de
borda a executarem aspectos especificos de uma tarefa. Integra Internet da Coisas com recursos de
Inteligéncia Artificial e com isso, torna melhores as taxas de filtragem, diminuindo também as
taxas de erros falsos.

Embora todas as ferramentas propostas tenham apresentado resultados positivos, todas elas
tiveram dificuldades em relagdo ao armazenamento dos dados, por serem volumosos e
heterogéneos.

Pode se ver que em todos os artigos existe uma grande preocupagdo com:

e Formatacdo de dados - Uso de filtros para redugdo de ruidos, protocolos de
formatacdo de contexto como XML sdo muito Uteis para inibir eventuais problemas
de amostras recolhidas ou mesmo o aspecto heterogéneo das fontes de dados.

e Posicionamento do armazenamento - As aplicagdes apresentam diferentes
requisitos de tempo de resposta. Por isso, a posicdo do banco de dados principal
(hora na névoa e hora na nuvem) influencia diretamente na laténcia da tomada de

decisao.
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e Redundancia de armazenamento - Uso de Computacdo em Névoa obriga que a
aplicacdo de armazenamento seja distribuida, tendo um conjunto de dados
sincronizado com a nuvem por seguranga € acesso remoto.

e Utilizagdo inteligente e integrada - A tomada de decisdo realizada pela anélise de
informagdes isoladas pode prejudicar o resultado final, a0 mesmo tempo que uma
analise ampla de varios sensores e informagdes pode tomar tempo para um ser
humano. Nesse sentido, em prol da velocidade e aumento da taxa de acerto, o uso
de sistemas de andlise integradas dos dados IoT ¢ vital para aumento da qualidade

da aplicacao.
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5 - CONSIDERACOES FINAIS

A Internet das Coisas € uma tecnologia cada vez mais emergente, e, embora seja de facil
acesso, ¢ necessario um ambiente favoravel e escalavel para lidar com o grande volume de dados
que sdo gerados no decorrer de seu uso.

Estd presente em diversos ramos da sociedade, como: agricultura, saude, logistica,
producao industrial, entre outros. Facilitando a execu¢do de tarefas simples ou complexas,
ajudando também na economia e sustentabilidade.

Os objetos inteligentes possuem sensores capazes de coletar dados que sdo enviados para
tomadas de decisdes. Os algoritmos utilizados para que isso ocorra sdo feitos em Aprendizado de
Maiquina e passam por treinamentos baseados em experiéncias a fim de reconhecer determinados
padrdes e prever, ou até mesmo evitar que venham a ocorrer erros, falhas ou anomalias. A
comunicagdo entre esses objetos se dd com a utilizacdo de protocolos de rede sem fio, que
dependem de fatores como alcance, laténcia, disponibilidade de energia, escalabilidade, cenario de
aplicacao e etc.

Um banco de dados ¢ composto por entidades, que por sua vez, possuem atributos
particulares e podem representar objetos existentes no mundo real, sendo uma pessoa, empresa ou
at¢é mesmo um curso universitario. Os dados podem ser classificados como homogéneos ou
heterogéneos. Quando heterogéneos, podem ser descritos conforme sua estrutura, formato, tipo ou
semantica. J& os homogéneos sao semelhantes entre si.

Geralmente, o numero de dispositivos [oT conectados vai aumentando, e, em decorréncia
disso, a quantidade de dados aumenta gradativamente. Na maioria das vezes esses dados sdo
heterogéneos e a dificuldade para armazenar e processar também cresce.

Duas plataformas na nuvem desenvolvidas para lidar com grande volume de dados sdo a
Adafruit 10 e a Amazon Web Service (AWS), que possuem recursos gratuitos e podem ser
acessadas facilmente pelos sites oficiais dos seus desenvolvedores.

Espera-se com esse trabalho entender a utilizagdo e os requisitos das aplicagdes IoT para o
armazenamento de dados em Nuvem. E para isso, alguns trabalhos foram analisados levando em
consideracdo os tipos de tecnologias, protocolos, finalidade e tipos de dados que seriam gerados.

Ainda que as aplicagdes propostas tenham sido bem sucedidas, houveram preocupagdes
em comum entre elas com relagdo a formatacdo dos dados, posicionamento do armazenamento,
redundancia de armazenamento e utilizagdo inteligente e integrada. Como sugestdo para esses

desafios, respectivamente, podem ser utilizados protocolos de formatagcdo de contexto, melhorar a
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posicdo do banco de dados principal, armazenamento distribuido e sincronizado com a nuvem e

uso de sistemas de analise integradas dos dados IoT.
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